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 السيثشاًية الحَادث إداسة 

              يحوي 
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 القيام تالوهام الوتكشسة
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 هحلل هحذٍدة قَة
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صيادة سسَم الوشارؼة 

 الأحذاث الأهٌية

 

 اهٌيتي
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 الوشارؼة ػولية إداسة

 الأهٌية الشؤٍى
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 الوشارؼة ػولية إداسة

 الأهٌية الشؤٍى
 
 
 

 
 

 

 الإنتزنت شبكة استخذام نوو وكذلك الكوبيوتز شبكات استخذام في التوسع هع

 .الونصة هذه بأهن الاهتوام جذًا الوهن هن، البلاد في العالوية

 في والتحقيق هختلفة هصادر هن الأهنية الأحذاث تلقي للوؤسسة SOAR تقنية تتيح

 .الوحذدة والإجزاءات العول سيز على بناءً الأهني الحذث

 

 
 

 

 

 SOARلوارا   

 :SOAR تقٌية إلى الحارة   أسثاب
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 SOAR الاستخذام  هيضة
 

 
 

 
 
الٌشطة الإصالة  

الأهٌية للتحزيشات   

 
 

 للحَادث الاستزاتة ٍتحسيي تؼضيض

 التهذيذات هؼلَهات تاستخذام

 

 

 الإداسة تحسيي

 SOC أٍ الأهٌية الؼوليات هشكض

 القياسية الؼوليات هغ

 

 

الكفاءة صيادة  

 تاستخذام

الآلية الوقاييس  
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  SOAR ٍحذات
 

 
هختلفة  هصادس هي الوؼلَهات روغ

 الشثكة في 

 

الكاهلة  غيش الوؼلَهات استكوال

 روؼها تن التي 

 

 أخشى أهٌية توصادس الاتصال

 الأحذاث هي للتحقق

 

 

 تالخطَات قن

 الحذث هشارؼة 

 الؼولية دليل تاستخذام 
 

 

 الأحذاث ػلى الشد

 ٍتلقائيا يذٍيا

Security Orchestration, Automation and Response (SOAR) 5 

الحذث ٍقَع  الوقاصة 

التشخيص إداسة ػولية  

للأحذاث ٍالاستزاتة  

فؼل سد تحليل  تشخثص  



 
 

 SOAR هلخص
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 للٌظام الشئيسية الوكًَات هويضات هي رضء

 الوستخذم ٍارهه 

 الؼولية دليل تؼشيف 

 الوؼلَهات ٍلَحات التقاسيش 

 الثياًات روغ 

 الأخشى الهَية تحذيذ تأًظوة الاتصال ػلى القذسة 

 الهزوات ػلى للتؼشف الوستخذم تأكيذ إهكاًية 

 الهزوات  ػي للكشف الوؤششات تحذيذ ػلى القذسة

 ... 
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Extract 

Indicators 

Check 

Indicators Investigating 

False 

Positives 

Triage 

& Engage 

Respond and 

Remediate 

 
 

 الاخرى المرافق
 

 الوستخذم قثل هي الأهاى سيٌاسيَهات ٍإضافة تؼييي ػلى ٍالقذسة السياسات لؼذد حذ يَرذ لا 

 ٍهتقذهة كاهلة هؼشفية تياًات قاػذة 

 الوتقذهة الوستخذهيي ٍإداسة الوستخذهيي ٍهزوَػات الوستخذهيي هي هحذٍد غيش ػذد تحذيذ ػلى القذسة 

 التزاكش ًٍظام التٌثيهات إًشاء ػٌذ القصيشة الٌصية ٍالشسائل الإلكتشًٍي الثشيذ إسسال ػلى القذسة 

 الأخشى الأهٌية الؼوليات هشاكض هغ التفاػل ػلى القذسة 

 الاستثاط هؼالزة هحشك في الأهٌية الخغشات استكشاف ًتائذ هؼالزة إهكاًية 

 الوكًَات حسة كاهل تشكل ٍالصادسة الَاسدة الشثكة هشٍس حشكة هشاقثة ػلى القذسة 

 التحذيج قاتلية 
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 الإداسة تقشيش لٌوَرد ًوَرد      
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 الإداسة تقشيش لٌوَرد ًوَرد
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 الوواحلة الوٌتزات قاسى

 

 شاخص ها
SOLAR 
WINDS 

Splunk Arcsight QRadar Guard 

USE CASE OK OK OK OK OK 
Data source - MOSTLY 400+ 400+ MOSTLY 

MAX EPS 25M PER DAY 
PETABYTE 

DAILY 
100000 1000000 1000000 

INTELLIGENCE 
ABNORMAL 
BEHAVIOR 

MACHINE 
LEARNING AND 

UEBA 

MACHINE 
LEARNING 

MACHINE 
LEARNING AND 

UEBA AND 
FORENSICS 

MACHINE LEARNING 

DELIVERY  
VIRTUAL 

APPLIANCE 
SOFTWARE OR 

CLOUD 

APPLIANCE OR 
SOFTWARE OR 

 CLOUD 

APPLIANCE OR 
SOFTWARE OR 

CLOUD 

SOFTWARE OR 
CLOUD 

Support Agent SEM UF SC,Syslog Wincollect,Syslog SC,UF,Syslog,CUSTOM 

PRICING PER NODES 
BASE ON MAX 
DAILY DATA 

GB/DAY 

BASE ON MAX 
DAILY DATA OR 

EPS 
PER MONTH 

BASE ON MAX DAILY 
DATA OR EPS  
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 شكشًا
 

 
 
 
 
 

 


