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 ساهانه هذیزیت  

  رخذادهای سایبزی

 نگهباى      



2 

 انجام کارهای تکزاری
 
 
 

3 

  نیزوی انالیشور هحذود
 
 
 

1 

 افشایص هشینه های بزرسی
 رویذادهای اهنیتی

 
 
 

4 

 هذیزیت رونذ بزرسی
 اهور اهنیتی
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 کاهص وابستگی به
 نیزوی انسانی

 
 
 

 
 

 

ٍ َای کامپیًتری ي َمچىیه رشذ استفادٌ از شبکٍ جُاوی  ٌ گیری از شبک با گسترش بُر

.ايىتروت در کشًر، تًجٍ بٍ امىیت ايه بستر از اَمیت بسیار بالايی برخًدار است  

سازمان را قادر می سازد رييذادَای امىیتی را از مىابع  ،   SOARتکىًلًژی

مختلف دريافت ومايذ ي بر اساس گردش کار ي رييٍ تعريف شذٌ بٍ بررسی رييذاد 

 .امىیتی بپردازد

 
 

 

 

 SOAR چزا 

 :  ػبارتنذ اسSOARدلایل  نیاس به تکنولوصی      
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 SOAR اس استفاده  هشیت
 

 
 

 
 رفغ فؼال

 هطذارهای اهنیتی

 

 
 

 تقویت و بهبود پاسخ به

 رویذادها با هوش تهذیذ

 

 

 بهبود هذیزیت

  SOC هزکش ػولیات اهنیت یا 

 با فزآینذهای استانذارد

 

 

 

 افشایص کارآیی

  با هؼیارهای

 خودکارساسی ضذه
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  SOARهاصول های 
 

 
 جوغ اوری اطلاػات

  اس هنابغ هختلف در ضبکه

 

 تکویل اطلاػات ناقص

  جوغ اوری ضذه

 

 اتصال به سایز هنابغ اهنیتی 

 بزای بزرسی رویذادها

 

 

 انجام هزاحل

  بزرسی رویذاد

  با استفاده اس

  کتابچه فزاینذ

 

 

 پاسخ به رویذادها 

 به صورت دستی و اتوهاتیک
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 پاکساسی وقوع رویذاد

 فزاینذ هذیزیت تطخیص

 و پاسخ به رویذادها

 واکنص تحلیل  تطخیص



 
 

 SOARنوای کلی 
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 بخطی اس ویضگی های اجشای اصلی ساهانه

 کاربزی رابط 

 تؼزیف کتابچه فزاینذ 

 داضبورد و دهی گشارش 

 ها داده آوری جوغ 

 دیگز ضناسایی های ساهانه به اتصال اهکاى 

 حولات ضناسایی جهت کاربز تاییذ اهکاى 

 حولات  تطخیص بزای ضاخص تؼزیف اهکاى 

 ... 
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Extract 

Indicators 

Check 

Indicators Investigating 

False 

Positives 

Triage 

& Engage 

Respond and 

Remediate 

 
 

 سایر امکانات
 

 تؼذاد در هحذودیت ػذم Policyکاربز توسط اهنیتی سناریوهای کزدى اضافه و تنظین قابلیت و ها 

 دانص  پایگاه(  Knowledge Database  )پیطزفته و کاهل 

 کاربزاى پیطزفته هذیزیت و ناهحذود تؼذاد به کاربزی های گزوه و کاربزاى تؼزیف اهکاى 

 سیستن و هطذار تولیذ هنگام به پیاهک و ایویل ارسال اهکاى Ticketing  

 اهنیت ػولیات هزاکش دیگز با تؼاهل قابلیت 

 هوبستگی پزداسش هوتور در ها پذیزی آسیب کاوش نتایج پزداسش اهکاى 

 اجشاء تفکیک به ضبکه خزوجی و ورودی تزافیک کاهل هانیتورینگ قابلیت  

 روسرسانی به قابلیت  
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 نوونه فزم گشارش هذیزیتی      
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 نوونه فزم گشارش هذیزیتی
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 هقایسه هحصولات هطابه

 

 شاخص ها
SOLAR 
WINDS 

Splunk Arcsight QRadar Guard 

USE CASE OK OK OK OK OK 
Data source - MOSTLY 400+ 400+ MOSTLY 

MAX EPS 25M PER DAY 
PETABYTE 

DAILY 
100000 1000000 1000000 

INTELLIGENCE 
ABNORMAL 
BEHAVIOR 

MACHINE 
LEARNING AND 

UEBA 

MACHINE 
LEARNING 

MACHINE 
LEARNING AND 

UEBA AND 
FORENSICS 

MACHINE LEARNING 

DELIVERY  
VIRTUAL 

APPLIANCE 
SOFTWARE OR 

CLOUD 

APPLIANCE OR 
SOFTWARE OR 

 CLOUD 

APPLIANCE OR 
SOFTWARE OR 

CLOUD 

SOFTWARE OR 
CLOUD 

Support Agent SEM UF SC Wincollect,Syslog SC,UF,Syslog,CUSTOM 

PRICING PER NODES 
BASE ON MAX 
DAILY DATA 

GB/DAY 

BASE ON MAX 
DAILY DATA OR 

EPS 
PER MONTH 

BASE ON MAX DAILY 
DATA OR EPS 
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 با  تطکز
 

 
 
 
 
 

 


